Politica de Tratamiento de Datos Personales de Netzo

NORMATIVIDAD LEGAL Y AMBITO DE APLICACION:

Esta politica de Tratamiento de datos personales es elaborada de conformidad con lo
dispuesto en la Constitucién Politica, la Ley 1581 de 2012, el Decreto Reglamentario 1377 de
2013 y demas disposiciones complementarias, y sera aplicada por Netzo S.A.S. en todas
aquellas actividades que impliquen tratamiento de datos como recoleccidn,
almacenamiento, uso, circulacién, supresion, etc.

2. DEFINICIONES:

Para los efectos de la presente politicay en concordancia con la normatividad vigente en
materia de proteccidon de datos personales, se tendran en cuenta las siguientes definiciones:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacién que le seran
aplicables, laforma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetasy
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacidn, tales como que revelen el origen racial
0 étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de



cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulaciéon o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Las definiciones incluidas en este documento son tomadas de la normatividad vigente en
Colombia que regula la proteccion de datos personales.

3. FINALIDAD CON LA QUE SE EFECTUA LA RECOLECCION DE DATOS PERSONALES Y
TRATAMIENTO DE LOS MISMOS:

Netzo S.A.S. podra hacer uso de los datos personales para:

a) Ejecutar la relacidon contractual existente con sus clientes, proveedores y trabajadores,
incluida el pago de obligaciones contractuales;

b) Venta de los productos que comercializa la empresa;

c) Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos;
d) Evaluar la calidad del servicio;

e) Realizar estudios internos sobre habitos de consumo;

f) Enviar al correo fisico, electrénico, celular o dispositivo maovil, via mensajes de texto (SMS
y/o MMS) o a través de cualquier otro medio analogo y/o digital de comunicacién creado o por
crearse, informacién comercial, publicitaria o promocional sobre los productos y/o servicios,
eventos y/o promociones de tipo comercial o, con el fin de impulsar, invitar, dirigir, ejecutar,



informar y de manera general, llevar a cabo campafias, promociones o concursos de caracter
comercial o publicitario, realizados por Netzo S.A.S. y/o por terceras personas;

g) Desarrollar el proceso de seleccidn, evaluacion, y vinculacién laboral;
h) Soportar procesos de auditoria interna o externa;

i) Registrar la informacién de empleados y/o pensionados (activos e inactivos) en las bases de
datos de Netzo S.A.S.

Si un dato personal es proporcionado, dicha informacidn sera utilizada solo para los
propdsitos aqui sefalados, y por tanto, Netzo S.A.S. no procedera a vender, licenciar,
transmitir, o divulgar la misma, salvo que:

(i) Exista autorizacién expresa para hacerlo;

(ii) Sea necesario para permitir a los contratistas o agentes prestar los servicios
encomendados;

(iii) Sea necesario con el fin de proveer nuestros servicios y/o productos;

(iv) Sea necesario divulgarla a las entidades que prestan servicios de mercadeo en nombre de
Netzo S.A.S. 0 a otras entidades con las cuales se tengan acuerdos de mercado conjunto;

(v) La informacion tenga relacion un proceso de restructuracion de la empresa como fusion,
consolidacion, adquisicion, etc.;

(vi) Que sea requerido o permitido por la ley.

Netzo S.A.S. podra subcontratar a terceros para el procesamiento de determinada
informacién que involucre tratamiento de datos. Cuando esto se realice, Netzo S.A.S.
advierte a los terceros sobre la necesidad de proteger dicha informacion personal con
medidas de seguridad apropiadas, se prohibe el uso de la informacidn para fines propios y se
solicita que no se divulgue la informacién personal a otros.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES:

Para efectos de garantizar la proteccién de datos personales, Netzo S.A.S. aplicara de manera
estricta los siguientes principios, para el tratamiento, transferencia y transmision de datos
personales:



Principio de legalidad en materia de Tratamiento de datos: El tratamiento de datos es una
actividad regulada, la cual debera estar sujeta a las disposiciones legales vigentes y
aplicables que rigen el tema.

Principio de finalidad: La actividad del tratamiento de datos personales que realice Netzo
S.A.S. obedecera a una finalidad legitima en consonancia con la Constitucién Politica de
Colombia, la cual debera ser informada al respectivo titular de los datos personales.

Principio de libertad: El tratamiento de los datos personales solo puede realizarse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal, estatutario, o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacidn sujeta a Tratamiento de datos personales
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento de datos personales, Netzo S.A.S. garantizara al
Titular su derecho de obtener en cualquier momento y sin restricciones, informacién acerca
de la existencia de cualquier tipo de informacion o dato personal que sea de su interés o
titularidad.

Principio de acceso y circulacién restringida: El tratamiento de datos personales se sujeta a
los limites que se derivan de la naturaleza de estos, de las disposiciones de laleyy la
Constitucién. En consecuencia, el tratamiento solo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacidn publica, no podran estar disponibles en internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la ley.

Principio de seguridad: La informacidn sujeta a tratamiento por Netzo S.A.S. se debera
manejar con las medidas técnicas, humanasy administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad: Todas las personas de Netzo S.A.S. que administren, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en Bases de
Datos, estan obligadas a garantizar la reserva de la informacion, por lo que se comprometen
a conservar y mantener de manera estrictamente confidencialy no revelar a terceros, toda la
informacién que llegaren a conocer en la ejecucidny ejercicio de sus funciones; salvo
cuando se trate de actividades autorizadas expresamente por la ley de proteccion de datos.
Esta obligacion persiste y se mantendra inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento.

5. DERECHOS DE LOS TITULARES DE LA INFORMACION:



De conformidad con lo contemplado en la normatividad vigente aplicable en materia de
proteccion de datos, los titulares de datos personales tienen los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a Netzo S.A.S. en su condicion
de responsable del tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada a Netzo S.A.S. salvo cuando expresamente se
exceptle como requisito para el tratamiento (casos en los cuales no es necesaria la
autorizacion);

c) Serinformado por Netzo S.A.S., previa solicitud, respecto del uso que le ha dado a sus
datos personales;

d) Presentar ante la Superintendencia de Industriay Comercio (SIC) quejas por infracciones a
lo dispuesto en la normatividad vigente aplicable;

e) Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

6. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO:

Netzo S.A.S. reconoce que los datos personales son propiedad de las personas a las que se
refiere y que solamente ellas pueden decidir sobre los mismos. En este sentido, usara los
datos personales Unicamente para aquellos propdsitos para los que se encuentra
debidamente facultada, y respetando en todo caso la normatividad vigente sobre proteccion
de datos personales. Netzo S.A.S. atendera los deberes previstos para los responsables del
tratamiento de datos personales, entre los cuales se incluyen los siguientes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones previstas en la presente politica, copia de la
respectiva autorizacién otorgada por el titular;

c) Informar debidamente al titular sobre la finalidad de la recolecciéon y los derechos que le
asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;



e) Actualizar la informacion, comunicando de forma oportuna, las novedades respecto de los
datos que previamente haya suministrado y adoptar las demas medidas necesarias para que
la informacidn suministrada se mantenga actualizada;

f) Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente;

g) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

i) Tramitar las consultas y reclamos formulados en los términos sefalados en la presente
politica;

j) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

k) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo;

l) Informar a solicitud del Titular sobre el uso dado a sus datos;

m) Informar a la Superintendencia de Industriay Comercio cuando se presenten violaciones
a los cddigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

7. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DE LOS TITULARES:

En cumplimiento de las normas sobre proteccion de datos personales, Netzo S.A.S. presenta
el procedimiento y requisitos minimos para el ejercicio de los derechos de los titulares de la
informacion:

a) Consulta: El titular, sus causahabientes, representantes o apoderados podran consultar la
informacién personal del Titular que repose en cualquier base de datos. En consecuencia,
Netzo S.A.S. garantizara el derecho de consulta, suministrando a los mismos toda la
informacioén contenida en el registro individual o que esté vinculada con la identificacion del
Titular.

La consulta se formulara a través de los canales habilitados para tal fin, tales como el correo
electrénico, numero telefénico y/o oficinas de atencion al cliente. Independientemente del
mecanismo implementado para la atencién de solicitudes de consulta, estas seran
atendidas en un término maximo de diez (10) dias hébiles contados a partir de la fecha de



recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

b) Reclamo: El Titular, sus causahabientes, representantes o apoderados que consideren que
la informacidn contenida en una base de datos debe ser objeto de correccién, actualizacion
o supresidn, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podran presentar un reclamo ante el Responsable del Tratamiento, el
cual sera tramitado bajo las siguientes reglas:

Elreclamo se formulara mediante solicitud dirigida a Netzo S.A.S. con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y acompanando
los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del reclamo. En
caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

8. AUTORIZACION:

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento de datos personales
Netzo S.A.S. solicitara al titular la autorizacion previa, expresa e informada, la cual serd
obtenida mediante diferentes mecanismos, entre ellos: (i) por escrito, (ii) de forma oral, o (iii)
mediante conductas inequivocas del titular que permitan concluir de forma razonable que
otorgd la autorizacidn. La referida autorizacion sera solicitada por Netzo S.A.S. con
anterioridad al tratamiento de los datos personales.

9. AVISO DE PRIVACIDAD:



Elaviso de privacidad es el documento fisico, electrénico o en cualquier otro formato
conocido o por conocer, que sea puesto a disposicion del titular para el tratamiento de sus
datos personales. Mediante este documento, el titular es informado sobre la existencia de las
politicas de tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismasy las caracteristicas del tratamiento que se pretende dar a los datos personales.

10. SEGURIDAD DE LA INFORMACION:

En desarrollo del principio de seguridad establecido en la normatividad vigente, Netzo S.A.S.
adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

11. TRANSFERENCIA DE DATOS PERSONALES:

En caso de transferencia de datos personales a otro pais, Netzo S.A.S. se asegurara de que el
destinatario de la informaciéon cumpla con los estandares adecuados de proteccién de datos
personales, conforme a lo dispuesto en la normatividad vigente aplicable.

12. MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES:

Netzo S.A.S. se reserva el derecho de modificar en cualquier momento, de manera unilateral,
su politica de tratamiento de datos personales. Cualquier cambio sera informado y/o
publicado de acuerdo con la normatividad vigente aplicable.

13. VIGENCIA:

La presente politica rige a partir del 1 de enero de 2024.



